WA sTERM

16-01-24 INTERSINDICAL
CAMBIO DE CONTRASENA POR EL ATAQUE INFORMATICO

Atencion: NO existe PLAZO para proceder al cambio de contrasefia de acceso a
Educarm, simplemente se ruega y recomienda que se haga en cuanto se pueda.

Sequira siendo posible restablecer la contrasena a través del mismo procedimiento
“;olvidé su contrasena?” de la cuenta de Google, tanto desde los centros como desde
fuera. Igualmente, en la ZONA PRIVADA, a la que puedes acceder por
USUARIO/CONTRASENA, pero también con Certificado Digital o cl@ve, puedes dirigirte
a la pestania de “contrasefia” para efectuar el cambio.

Sino funciona no debemos alarmarnos, poco a poco se va restaurando la accesibilidad;
prueba varias veces, y si sigue sin funcionar descansa e inténtalo en un par de dias o
a una hora mas “intempestiva”. No se te va a bloquear la cuenta si tardas, y no vas a
tener ningun problema legal si el bloqueo de Educarm te impide hacer tal o cual tarea
por cierto tiempo. Si estds pendiente del acto de adjudicacién no hay problema,
recuerda que sigues teniendo acceso a tu ZONA PRIVADA mediante cl{dve o certificado
digital.

Se recomienda encarecidamente a todo el personal que habilite sus certificados
digitales (que son obligatorios) y pases por el sistema cl@ve, es la Gnica manera de
tener seguridad con los accesos y evitar esta clase de premuras. El uso de
USUARIO/CONTRASENA de Educarm debe decaer cuanto antes. Solo el Certificado
Digital FNMT vy la cl@ve Permanente tienen el nivel de seguridad que necesitamos.
Depender de un usuario/contrasefna no es prudente ni operativo, puesto que habrd mas
ataques informaticos.

El proceder de la Consejeria no ha sido adecuado. Se ha generado alarma, agobios e
incluso un cierto panico, de modo absolutamente innecesario dado la naturaleza
limitaday facilmente controlable del ataque. No es de recibo la imprudencia con la que
se han precipitado a decir que todo el personal docente y el alumnado debian cambiar
la contrasena en un plazo de 24 horas, lo cual es absolutamente inviable. Peor aln ha
sido el uso de una amenaza de bloqueo de cuenta, que no por /nverosimilha dejado de
producir sobresalto, y que rechazamos de plano.

No es aceptable que la responsabilidad de atajar un ataque se arroje asi sobre el
personal y las familias, cuando la Consejeria claramente no esta dotada de los medios
informaticos necesarios para su gestion diaria y su seguridad, carece de servidores, y
no tiene recursos técnicos materiales para aplicar sus protocolos de seguridad ante
estos ataques. Dado que esta situacién de ataque informatico se repite
periddicamente, la Consejeria debe estar preparada para informar de manera
transparente y precisa sin generar alarma, y para movilizar los medios técnicos
necesarios.



